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Что такое киберпреступность сегодня?

Обороты мирового рынка компьютерных 

преступлений 7 млрд долларов

Доля российского сегмента рынка 

киберпреступности 1,3 млрд долларов

«Русские» хакеры заработали в 2010 году 

около 2,5 млрд долларов

*Ежегодный отчет "The Russian cybercrime market in 2010: status and trends”
http://www.group-ib.ru/wp-content/uploads/2011/04/Group-IB_Report_Russian-cybercrime-market_2010_ru.pdf



«Бот-нет» – инструмент кибепреступников



DDoS-атаки

В 2010 году была 

зафиксирована DDoS-

атака мощностью потока 

100 Гбит/сек

Она в 2 раза превосходит 

самую мощную атаку в 2009 

году



Мошенничество в системе ДБО



Мошенничество в системе ДБО



СМС-мошенничество

СМС-мошенничества, 

совмещенные с  

распространением 

вредоносного

программного 

обеспечения

Направленно на 

вымогательство

денежных средств у 

пользователя



Уголовные законы

3 статьи Главы 28 УК РФ

7 основных статей 

Уголовного кодекса 

+ дополнительные 

уголовные статьи и 

законы Штатов



28 Глава УК РФ

Статья 272 Статья 273 Статья 274

Максимальные санкции

Максимальный 

штраф 300 000 

рублей

или лишение 

свободы до 5 лет

Лишение 

свободы до 7 лет

Лишение 

свободы до 4 лет



Параграф 1030 Титула 

18 Свода законов США 

Компьютерный 

шпионаж 

Умышленное или 

неосторожное 

повреждение 

защищенных 

компьютеров 

Мошенничество с 

использованием 

компьютера

Максимальные санкции

Лишение свободы 

до 10 лет

Лишение свободы 

до 10 лет

Лишение свободы 

до 5 лет



IT Act-2000 Индия

Несанкционирова-

нное изменение 

компьютерной 

информации

Взлом 

компьютерных 

систем

Публикация 

непристойной 

компьютерной

информации

Максимальные санкции

Лишение свободы 

до 3 лет и (или) 

штраф 200 000

рупий

Лишение свободы 

до 3 лет и (или) 

штраф 200 000 

рупий

Лишение свободы 

до 10 лет и штраф 

200 000 рупий



Статья 272 УК РФ

Неправомерный доступ к компьютерной 

информации 

Найди 2 отличия



Статья 273 УК РФ

Создание, использование и распространение 
вредоносных программ для ЭВМ

Найди 2 отличия



Статья 274 УК РФ

Правоприменительная практика - на уровне слухов… 

или …отсутствие практики

?



Правоприменение в РФ

Евгений Аникин Игорь Блинников



Правоприменение в США

Макс Рей Батлер 
«Vision» - «Iceman»

Эдвин Пена



Проблемы борьбы с компьютерными 

преступлениями в России

• Отсутствие полноценного 

международного сотрудничества в 

борьбе с киберпреступностью;

• Отсутствие в Главе 28 УК РФ 

дополнительных квалифицирующих 

признаков;

• Отсутствие должной 

правоприменительной практики;

• Отсутствие необходимой 

квалификации у правоохранительных 

органов (за исключением 

специальных подразделений).



Комиссия по киберпреступности РАЭК



Противодействие СПАМу



Борьба с киберпреступностью в будущем

• Развитие полноценного 

международного 

сотрудничества в борьбе с 

киберпреступностью

• Внесение дополнительных 

квалифицирующих признаков в 

составы преступлений 28 Главы 

УК РФ

• Совершенствование 

правоприменительной практики
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