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Microsoft Digital Crimes Unit

Группа Майкрсофт по борьбе с киберпреступлениями (Microsoft 
Digital Crimes Unit) состоит из юдичических и технических 
специалистов по всему миру, осуществляющих защиту 
пользователей Microsoft от мошенничеств и других незаконных 
действий в сети Интернет , а также обеспечивающих юридическую и 
техническую поддержку расследований. Основные задачи группы:



Ботнеты - Механизм работы



Схема создания ботнета и использования 
ее спамером

http://www.microsoft.com/presspass/presskits/dcu/imagegallery.aspx?contentID=botnet_infographic


Проект MARS
Проект MARS (Microsoft Active Response for Security – Оперативный 
Ответ Майкрософт на проблему безопасности) это совместные 
усилия группы Майкрсофт по борьбе с киберпреступлениями 
(Microsoft’s Digital Crimes Unit), центра Майкрософт по защите от 
вредоностных программ (Microsoft Malware Protection Cente) и 
команды компьютерных специалистов (Trustworthy Computing team)
по борьбе с ботнетами и устранения причиненного ими вреда.
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Malware Protection Center 
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http://www.microsoft.com/presspass/presskits/citizenship/images/comic_web.jpg


Операция b49: Закрытие 

ботнета Waledac



Операция b49: Закрытие 

ботнета Waledac

– В феврале 2010, окружной суд в штате Виргиния 

удовлетворил ходатайство компании Microsoft на закрытие 

Waledac, компьютерной сети, рассылающей спам . Была 

временно приостановлена деятельность 277 доменных 

имен, являющимися  так называемыми командными 

центрами управления ботнетнетом Waledac. 

– С помощью операции b49 удалось разрушить связь между 

~70,000-90,000 компьютерами, составляющими ботнет



Операция b107: Закрытие 

ботнета Rustock

http://www.microsoft.com/presspass/presskits/dcu/images/Rustock3__web.jpg


Операция b107: Закрытие 

ботнета Rustock



Операция b107: Закрытие бот-

сети Rustock



Операция b107: Закрытие 

ботнета Rustock

- Photo provided courtesy of Pfizer Corporation



Операция b107: Закрытие 

ботнета Rustock



Операция b107: освещение в СМИ



http://cbl.abuseat.org/rustock.html

Опреация b107: влияние на 

количество мирового спама



http://support.microsoft.com/botnet

s

Новые шаги по борьбе с 

ботнетами



Спасибо!


